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Dobry den, qz

v rozmezi doby 7.4. - 16.4. 2026 doslo ke ztraté zahozeni emaild zaslanych na adresy spravované spoleCnosti
Ovanet z mé emailové adresy.

Podavam tedy stiZnost dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim.

V predmétné dobé 7.4. jsem zasilal emaily na doménu @ostrava.cz i domény méstskych ¢asti. Kdy nékteré
emaily byly tiSe zahozeny bez odpovédi. Dle vyjadieni spolecnosti Ovanet, ktera spravuje emaily na doméné
@ostrava.cz a dalSich méstskych obvodu je nastaven agresivni spam filter.

Tato zpréva odeslana na 25 adresatii byla normalné odeslana viz ukazka logu:

Apr 7 14:25:30 mx-9 postfix-out/qmgr[2516610]: 113FB200FET: from=<—>,
s1ze=935229, nrcpt=25 (queue active)

Apr 7 14:25:31 mx-9 postfix-out/smtp[3429591]: 113FB200FE7: to=<(wostrava.cz>,
relay=smtp04.ostrava.cz[81.91.222.147]:25, delay=9, delays=8.5/0.01/0.17/0.26, dsn=2.0.0, status=sent
(250 2.0.0 Ok: queued as D2B40E8B5A)

Na vSechny adresaty byl email v pofadku odeslan smtp serverem. A tim spole¢nost web4you, ktera je mym
poskytovatelem emailovych sluzeb nemiiZze potvrdit tvrzeni druhé strany spoleénosti OvaNet, Ze by IP adresa
serveru odesilatele (to je smtp10.web4u.cz[81.91.87.90]) byla v dobé odeslani emaill na blocklistu.

"status=sent (250 2.0.0 Ok" znamena, Ze piijimaci server Ovanet zpravu pfijal a na$ odesilaci SMTP server
web4you Uspésné odvedl svoji praci. Co se ddle se zpravou stalo, jiZ je v reZii serveru pfijemce,
zjednodusené jsou mozZnosti:

1. zpravu dorucit do schranky

2. zpravu vyhodnotit jako spam, ale stejné¢ dorucit (tfeba do slozky spam)

3. zpravu odmitnout a poslat odesilateli nedoru¢enku s divodem odmitnuti

4. zpravu potichu zahodit (nedorucit do schranky, ani neposlat nedorué¢enku odesilateli)

Dle komunikace se da odhadnout, Ze nastala 4. moZnost. BéZné je ovSem, Ze pfijimaci server zpravu vibec
nepfijme, odesilaci server hned odesle nedoru¢enku, takze se odesilatel hned dozvi o problému, ktery je
potieba resit.

Nicméné na$ monitoring web4you zadny problém se spamem v posledni dobé nezaznamenal a nevidime
divod pro¢ by mél byt na§ SMTP server na blacklistu. Pokud tam teda byl, nevime pro¢ druha strana OvaNet
zaméiuje doménu a server.

Z komunikace s mym poskytovatelem emailovych sluzeb vyplyva, Ze server OvaNet email pfijal a bez
odeslani informace Zadné ze stran o zahozeni email zahodil. K tomu doslo na zakladé nastaveni spamfiltru
OvaNet na zakladé hodnoceni blocklistu typu SBL (Spamhaus), kdy béZna hodnota pro ozna¢eni SPAM
je S a vyssi. Mnou zaslané zpravy mély v dobé odeslani hodnoceni 3,558.

Dle OVANET:

Duavodem pro¢, emaily jsou vyhodnoceny jako SPAM, je Ze IP adresa serveru odesilatele (to je
smtp10.web4u.cz[81.91.87.90]) byla v dobé odeslani emaili na blocklistu. Tato informace je patrna ze
SPAMSCORE. Problém nebyl na stran¢ SMO ani OVANETU ale na strané odesilatele.

Popsi hodnoty:
RCVD_IN_SBL_CSS (3.558) je pravidlo SpamAssassinu, které fika, Ze odesilaci IP adresa mailu je
uvedena na spamové blocklistu typu SBL (Spamhaus) — konkrétné pres Composite Sender Score (CSS).

Dotaz:
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Kdo je odpovédny za nastaveni zahozeni korektni emailové komunikace se serverem @ostrava.cz
OvaNet bez informace odesilateli v pfipadé, Ze hodnoceni SPAM filtru je hluboko pod default hodnoty
uzivané pri béZzné emailové komuikaci?

Jak je mozné, Ze Ostrava.cz zahazuje emaily bez informace ani jedné strané komunikace v pripadé, Ze
hodnoceni uzivané OVAnet RCVD _IN_SBL_CSS (3.558) je vazano na IP adresu serveru odesilatele a
nikoli na doménu odesilatele. Tim je odesilatel vystaven situaci, kdy o hodnoceni IP adresy odesilaciho
serveru nevi a nemuze ji nijak ovlivnit a nema zpétnou vazbu od serveru @ostrava.cz, Ze komunikace
byla zahozena.

Hodnoceni, které uziva OvaNet RCVD_IN_SBL_CSS < 3.558 je navic proménné v ase a vypadky
(zahozeni ze strany serveru OvaNet) mohou nastat u jakéhokoli smtp serveru druhé strany bez ohledu
na poskytovatele.

Je v poridku, Ze korektni emailova komunikace s hodnocenim RCVD_IN_SBL_CSS <5, kdyzZ 5 je
standard je zahozena v tichosti?

Je takto nastavena komunikacni strategie emaili standardem MMO i méstskych ¢asti, kdyZz odesilatel
nema nikdy jistotu, jestli server OvaNet relenatni zpravu (dle dafault nastaveni) nezahodi v tichosti a
toto nemuze ovlivnit, jelikoZz hodnoceni neni na wirovni domény odesilatele nebo uZivaji méstské ¢asti
jiné nastaveni? Situace je o to horsti, kdy jini provozovatelé emailovych sluzeb mimo OVAnet maji filtr
nastaven na defautl coZ znamena, Ze v§echna odchozi komunikace emailem odejde v pofidku jen email
na MMO je zahozen v tichosti.

Mia MMO jiné moZnosti jak efektivné Fesit svuj filtr SPAM neZ snizovat

hodnoceni RCVD_IN_SBL_CSS pod S pro zahozeni zprav v tichosti ? Pfipadné lze nastavit, Ze bude
odeslidna zprava o zahozeni odesilateli?

Jaké kroky k niapravé méstsky urad provede, aby nebyla emailova komunikace s ifadem v tichosti
zahozena a to v pripadech, kdy hodnoceni emailii uzivané MMO neni moZné ovlivnit na irovni
domény odesilatele.

Je nastaveni zahozeni emailu v tichosti standardni komunikaci uFadu?

Véfim, Ze bezpecnost emailové komuikace je v této dobé steZejni a najit technické moznosti ochrany ufadu
jsou prvoradné. V piipadé€, Ze jsou zahazovany legitimni emaily, mély by byt obfané informovani o nastaveni
serveru @ostrava.cz, aby mohli s alternativou tichého zahozeni emaild pocitat v komunikaci, pokud je tento
standardem.

Prosim o potvrzeni prijeti této zpravy, jelikoZ nastaveni serveru @ostrava.cz pro pfijem zprav ji muze
v tichosti smazat.

Diky za odpovéd'.




Maiistrét mésta Ostravi

Vas$e znacka:
Ze dne:

G

Sp. zn.:

Vyfizuje:
Telefon:
E-mail:

Datum: 30.4.2026

Odpovéd na zadost o poskytnuti informaci dle zakona ¢. 106/1999 Sb., o
svobodném pristupu k informacim

Dobry den,

odbor projektd IT sluzeb a outsourcingu Magistratu mésta Ostravy (dale jen ,,povinny subjekt™) obdrzel dne
17.4.2026 Vasi zadost o poskytnuti informaci dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéSich predpisu (dale jen ,,zakon o svobodném priistupu k informacim®).

Znéni VaSeho dotazu:

Kdo je odpovédny za nastaveni zahozeni korektni emailové komunikace se serverem @ostrava.cz OvaNet bez
informace odesilateli v pripadé, Ze hodnoceni SPAM filtru je hluboko pod default hodnoty uzivané pri bézné
emailové komunikaci?

Jak je mozné, Ze Ostrava.cz zahazuje emaily bez informace ani jedné strané komunikace v pripade, Ze
hodnoceni uzivané OVAnet RCVD IN SBL CSS (3.558) je vdzdno na IP adresu serveru odesilatele a nikoli
na doménu odesilatele. Tim je odesilatel vystaven situaci, kdy o hodnoceni IP adresy odesilaciho serveru nevi
a nemiiZe ji nijak ovlivnit a nemd zpétmou vazbu od serveru @ostrava.cz, Ze komunikace byla zahozena.
Hodnoceni, které uziva OvaNet RCVD IN SBL CSS < 3.558 je navic proménné v case a vypadky (zahozeni
ze strany serveru OvaNet) mohou nastat u jakéhokoli smtp serveru druhé strany bez ohledu na poskytovatele.
Je v porddku, Ze korektni emailova komunikace s hodnocenim RCVD IN SBL CSS < 5, kdyz 5 je standard je
zahozena v tichosti?

Je takto nastavena komunikacni strategie emailu standardem MMO i méstskych cdsti, kdvz odesilatel nema
nikdy jistotu, jestli server OvaNet relevanmi zprdvu (dle default nastaveni) nezahodi v tichosti a toto nemiize
ovlivnit, jelikoz hodnoceni neni na uirovni domény odesilatele nebo uZivaji méstské cdsti jiné nastaveni? Situace
Je o to horsti, kdy jini provozovatelé emailovych sluzeb mimo OVAnet maji filtr nastaven na default coz
znamend, Ze vSechna odchozi komunikace emailem odejde v pordadku jen email na MMO je zahozen v tichosti.

Ma MMO jiné moznosti, jak efektivné iesit sviy filtr SPAM neZ sniZovat hodnoceni RCVD IN SBL CSS pod
5 pro zahozeni zprav v tichosti ? PFipadné Ize nastavit, Ze bude odeslana zprdva o zahozeni odesilateli?
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Jaké kroky k ndpravé mésisky irad provede, aby nebyla emailovd komunikace s wiradem v tichosti zahozena,
a to v pripadech, kdy hodnoceni emailii uzivané MMO neni mozné ovlivnit na vurovni domény odesilatele.
Je nastaveni zahozeni emailit v tichosti standardni komunikaci uradu?

K Vasemu dotazu sdélujeme nasledujici (odpovédi jsou rozdéleny na jednotlivé Casti):

1.

Dotaz:

Kdo je odpovédny za nastaveni zahozeni korektni emailové komunikace se serverem @ostrava.cz
OvaNet bez informace odesilateli v pripadé, Ze hodnoceni SPAM filtru je hluboko pod default hodnoty
uzivané pri bézné emailové komunikaci?

Odpoved™

Provoz a konfiguraci systému ochrany pfed nevyzadanou poStou zajiStuje spolecnost OVANET, a.s.
jakozto poskytovatel sluZeb outsourcingu ICT sluzeb SMO, dle vyhodnocovani provozu i doporuceni
vyrobce. Dohled nad poskytovanim sluzeb outsourcingu zajiStuje odbor projektd IT sluzeb a
outsourcingu SMO. Antispamova ochrana neni nastavena tak, aby doSlo k zahozeni korektni e-
mailové komunikace.

Dotaz:

Jak je mozné, Ze Ostrava.cz zahazuje emaily bez informace ani jedné strané komunikace v pFipadé, Ze
hodnocent uzivané OVAnet RCVD IN SBL CSS (3.558) je vazano na IP adresu serveru odesilatele a
nikoli na doménu odesilatele. Tim je odesilatel vystaven situaci, kdy o hodnoceni IP adresy odesilaciho
serveru nevi a nemiize ji nijak ovlivnit a nemad =pétnou vazbu od serveru @ostrava.cz, Ze komunikace
byla zahozena. Hodnoceni, které uziva OvaNet RCVD IN _SBL CSS < 3.558 je navic proménné v case
a vypadky (zahozeni ze strany serveru OvaNet) mohou nastat u jakéhokoli smip serveru druhé strany
bez ohledu na poskytovatele. Je v poradku, Ze korekini emailova komunikace s hodnocenim
RCVD IN SBL CSS < 5, kdyz 5 je standard je ahozena v tichosti?

Odpoved’:

Pokud je e-mail na zakladé spam skore vyhodnocen jako podezrely, je zafazen do karantény. Kazdy
adresat ma svou vlastni karanténu a o jejim obsahu je informovan dvakrat denné reportem, a to za
ucelem posouzeni charakteru zpravy. Jedna se o standardni funkcionalitu nastroje ochrany proti
nevyzadané poSté. Reporty jsou zasilany vSem internim uZivatelim SMO, ktefi maji zfizenu e-
mailovou schranku. UzZivatel si muze konkrétni zpravu oznalit jako provéfenou a nechat ji timto
doru¢it do postovni schranky. Soucasné mize odesilatele zafadit na soukromy Whitelist a tim mu pro
piisti hodnoceni snizit spam skore. E-maily nejsou v tichosti zahozeny. Zadatel v textu Zadosti
odkazuje k e-mailové komunikaci vrozmezi 7. 4. do 16. 4. 2026, kdy bylo ovéfeno doruceni
komunikace z uvadéné adresy do , karantény* pfijemci.

Dotaz:

Je takto nastavena komunikacni strategie emailii standardem MMO i méstskych casti, kdyz odesilatel
nemda nikdy jistotu, jestli server OvaNet relevantni —pravu (dle default nastaveni) nezahodi v tichosti
a toto nemiiZe ovlivnit, jelikoZ hodnoceni neni na urovni domény odesilatele nebo uzivaji méstské
casti jiné nastaveni? Situace je o to horsti, kdy jini provozovatelé emailovych sluzeb mimo OVAnet
mayji filtr nastaven na default coz znamend, Ze v§echna odchozi komunikace emailem odejde v
poradku jen email na MMO je zahozen v tichosti.
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Odpoved’:
Viz odpovéd’ k fungovéni ochrany pied nevyzadanou poStou v ramci bodu 2. Ochrana proti
nevyzadané po§té je napfic méstem feSena jednotné.

Dotaz:

Ma MMO jiné moznosti, jak efektivné Fesit sviy filr SPAM neZ sniZovat hodnoceni
RCVD IN SBL CSS pod 5 pro zahozeni zprav v tichosti? Pripadné Ize nastavit, Ze bude odeslina
zprava o zahozeni odesilateli?

Odpoved’:

Viz odpovéd’ k fungovani ochrany pred nevyZadanou poStou v ramcei bodu 2. Zprava odesilateli o
zpracovani a zaevidovani/ nezaevidovani e-mailové posty je v souladu s legislativou feSena na urovni
funkcionalit elektronické podatelny mésta, pro kterou je zfizena e-mailova adresa posta@ostrava.cz.

Dotaz:

Jaké kroky k ndapravé méstsky urad provede, aby nebyla emailova komunikace s tiradem v tichosti
zahozena, a to v pripadech, kdy hodnoceni emailii uZivané MMO neni mozné ovlivnit na tirovni domény
odesilatele.

Odpoved’:

E-mailova komunikace neni v tichosti zahozena a situace nevyzaduje opatfeni k napravé. V daném
konkrétnim ptipadé byl server poskytovatele postovnich sluzeb Zadatele hodnocen prostfedky ochrany
proti nevyzadané posté jako nedGvéryhodny z diivodu zafazeni na globalni blacklisty, tuto situaci
mésto nemiiZe ovlivnit. Konkrétni e-mailova adresa vSak byla zafazena na whitelist SMO na zakladé
pozadavki internich uzivateli mésta.

Dotaz:
Je nastaveni zahozeni emailit v tichosti standardni komunikaci vwadu?

Odpovéd”
E-mailova komunikace neni v tichosti zahazovana, viz také odpovéd’ v bodu 2. Blokovan je
prokazatelné skodlivy obsah.

S pozdravem

Proke$ovo nam. 8, 729 30 Ostrava IC 00845451 DIC CZ00845451
www.ostrava.cz Cislo uétu 27-1649297309/0800
posta@ostrava.cz ID DS 5zubv7w



